
SeguridadSeguridad
Transmisión de datos y redes de ordenadoresTransmisión de datos y redes de ordenadores

SeguridadSeguridad

Aspectos de la seguridad en redesAspectos de la seguridad en redes
�� Ataques (activos y pasivos)Ataques (activos y pasivos)

CriptografíaCriptografía
�� Criptografía de clave secretaCriptografía de clave secreta

�� Criptografía de clave públicaCriptografía de clave pública

Funciones hash, firmas digitales y certificadosFunciones hash, firmas digitales y certificadosFunciones hash, firmas digitales y certificadosFunciones hash, firmas digitales y certificados

AutentificaciónAutentificación

Comunicaciones seguras en InternetComunicaciones seguras en Internet
�� CortafuegosCortafuegos

�� Redes privadas virtualesRedes privadas virtuales

�� Seguridad en redes inalámbricas 802.11Seguridad en redes inalámbricas 802.11

�� Seguridad en Internet: Seguridad en Internet: IPSecIPSec & SSL/TLS& SSL/TLS

�� Seguridad en las aplicaciones de Internet (correo electrónico y web)Seguridad en las aplicaciones de Internet (correo electrónico y web)

Apéndice: Intercambio de clavesApéndice: Intercambio de claves 11



Seguridad: MotivaciónSeguridad: Motivación

Motivos por los que alguien Motivos por los que alguien 
podría causar problemas de seguridad:podría causar problemas de seguridad:

22

Seguridad: AspectosSeguridad: Aspectos

AAspectosspectos por los que se necesita seguridad:por los que se necesita seguridad:

�� Privacidad de la información (p.ej. evitar intrusosPrivacidad de la información (p.ej. evitar intrusos).).

�� Libertad de Libertad de expresión.expresión.

�� Derechos de autor (copyrightDerechos de autor (copyright).).�� Derechos de autor (copyrightDerechos de autor (copyright).).

�� Autentificación (origen y destino fiablesAutentificación (origen y destino fiables).).

�� Integridad Integridad 
((el mensaje ha de recibirse tal como se originóel mensaje ha de recibirse tal como se originó).).

�� No repudiación No repudiación 
((una vez enviado un mensaje, el usuario no puede una vez enviado un mensaje, el usuario no puede 
negar su autoría, p.ej. transacciones comercialesnegar su autoría, p.ej. transacciones comerciales).).
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SeguridadSeguridad

SEGURIDADSEGURIDAD

==

ConfidencialidadConfidencialidad

++++

IntegridadIntegridad

++

DisponibilidadDisponibilidad

++

AutentificaciónAutentificación
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Seguridad: AtaquesSeguridad: Ataques

Riesgos Riesgos (amenazas) (amenazas) �� Identificación de vulnerabilidadesIdentificación de vulnerabilidades

55



Seguridad: AtaquesSeguridad: Ataques

Ataques Ataques pasivospasivos

Difíciles Difíciles de de detectar,detectar,
si si bien pueden tomarse medidas preventivas.bien pueden tomarse medidas preventivas.

�� EscuchasEscuchas [[eavesdroppingeavesdropping]]�� EscuchasEscuchas [[eavesdroppingeavesdropping]]

ObjetivoObjetivo: Obtener información.: Obtener información.

MecanismoMecanismo: Análisis del tráfico : Análisis del tráfico 
((frecuencia frecuencia yy naturaleza naturaleza de los mensajes).de los mensajes).

vgvg:: Sniffers, scanners, crackers…Sniffers, scanners, crackers…

66

Seguridad: AtaquesSeguridad: Ataques

AtaquesAtaques activosactivos

““Fáciles” de detectar, Fáciles” de detectar, aunque difíciles aunque difíciles de de prevenir:prevenir:

�� MasqueradingMasquerading = = SpoofingSpoofing
((pretender ser quien no se es)pretender ser quien no se es)((pretender ser quien no se es)pretender ser quien no se es)

vgvg:: Direcciones Direcciones IP (DNS), IP (DNS), 
números números de secuencias (TCP), de secuencias (TCP), 
ataquesataques porpor repeticiónrepetición [replay[replay],],
MIM MIM [Man in the Middle[Man in the Middle]…]…

77



Seguridad: AtaquesSeguridad: Ataques

AtaquesAtaques activosactivos

““Fáciles” de detectar, Fáciles” de detectar, aunque difíciles aunque difíciles de de prevenir:prevenir:

�� Alteración Alteración de datosde datos

vgvg:: WWWWWWvgvg:: WWWWWW

�� Denegación de servicioDenegación de servicio [[denialdenial of of serviceservice]]

vgvg:: PingPing--ofof--death, death, smurfsmurf, spam, , spam, DDoSDDoS (TCP SYN(TCP SYN)...)...

�� IngenieríaIngeniería socialsocial
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Seguridad: “Malware”Seguridad: “Malware”

�� VirusVirus

�� Gusanos Gusanos [[wormsworms]]

�� Caballos Caballos de Troyade Troya

�� Puertas Puertas traseras [traseras [traptrap doorsdoors]]

�� Bombas Bombas lógicaslógicas

99



CriptografíaCriptografía

Sistema criptográfico de clave secreta.Sistema criptográfico de clave secreta.

1010

CriptografíaCriptografía

Ejemplo: Cifrado por transposiciónEjemplo: Cifrado por transposición

1111



CriptografíaCriptografía

Posibles ataquesPosibles ataques::

�� CriptoanálisisCriptoanálisis ((basado en el conocimiento de los basado en el conocimiento de los 
algoritmos de cifrado y de las características generales algoritmos de cifrado y de las características generales algoritmos de cifrado y de las características generales algoritmos de cifrado y de las características generales 
de los mensajes).de los mensajes).

�� Fuerza bruta Fuerza bruta (se analizan todas las posibilidades (se analizan todas las posibilidades 
hasta que se consiga algohasta que se consiga algo).).

1212

Criptografía de clave secretaCriptografía de clave secreta

RequisitoRequisito: : 

Aunque Aunque sea conocido el algoritmo de cifrado, sea conocido el algoritmo de cifrado, 
debe debe ser difícil descifrar el mensaje ser difícil descifrar el mensaje 
((aun disponiendo de muchos textos cifrados).aun disponiendo de muchos textos cifrados).
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Criptografía de clave secretaCriptografía de clave secreta

Algoritmos Algoritmos de cifrado en bloquede cifrado en bloque
Bloques de texto de tamaño fijo Bloques de texto de tamaño fijo ⇒⇒ Bloques Bloques de texto de texto cifrado.cifrado.

�� Modo ECB [Modo ECB [ElectronicElectronic CodeCode BookBook]]

�� Modo Modo CBC [CBC [CipherCipher Block Block ChainingChaining]: ]: 
Cifrado Cifrado con encadenamientocon encadenamiento

1414

Criptografía de clave secretaCriptografía de clave secreta

Algoritmos Algoritmos de cifrado en bloquede cifrado en bloque
Bloques de texto de tamaño fijo Bloques de texto de tamaño fijo ⇒⇒ Bloques Bloques de texto de texto cifrado.cifrado.

�� Modo CF [Modo CF [CipherCipher FeedbackFeedback]: ]: Cifrado Cifrado con realimentacióncon realimentación

�� ModoModo SC [Stream Cipher]SC [Stream Cipher]
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Criptografía de clave secretaCriptografía de clave secreta

1616

Criptografía de clave secretaCriptografía de clave secreta

DESDES [[Data Data EncryptionEncryption StandardStandard], estándar USA], estándar USA

Bloques Bloques de 64 bits, clave de 56 de 64 bits, clave de 56 bits (inseguro ¡desde bits (inseguro ¡desde 19981998!)!)
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Criptografía de clave secretaCriptografía de clave secreta

Triple DESTriple DES [[Data Data EncryptionEncryption Standard]Standard]

ANSI ANSI X9.17 (1985): 168 bits de X9.17 (1985): 168 bits de claveclave

1818

Criptografía de clave secretaCriptografía de clave secreta

AES AES [Advanced [Advanced EncryptionEncryption Standard]Standard]

NIST (1997)NIST (1997)

FIPS 197 (2001)FIPS 197 (2001)

1919



Criptografía de clave públicaCriptografía de clave pública

Sistema asimétrico con dos claves:Sistema asimétrico con dos claves:

2020

Criptografía de clave públicaCriptografía de clave pública

Requisitos:Requisitos:

�� Debe Debe ser fácil crear un par (clave pública, clave privada).ser fácil crear un par (clave pública, clave privada).

�� Debe existir un algoritmo eficiente para cifrar el texto Debe existir un algoritmo eficiente para cifrar el texto 
usando una clave y descifrarlo usando la otra.usando una clave y descifrarlo usando la otra.usando una clave y descifrarlo usando la otra.usando una clave y descifrarlo usando la otra.

�� Debe dificultarse al máximo la posibilidad de descubrir la Debe dificultarse al máximo la posibilidad de descubrir la 
clave privada conociendo la clave pública.clave privada conociendo la clave pública.

�� Debe ser difícil descifrar el texto si sólo disponemos de la Debe ser difícil descifrar el texto si sólo disponemos de la 
clave que se utilizó para cifrarlo y el texto cifrado.clave que se utilizó para cifrarlo y el texto cifrado.
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Criptografía de clave públicaCriptografía de clave pública

RSARSA
Rivest, Shamir & AdlemanRivest, Shamir & Adleman

MIT, 1977MIT, 1977
2222

EsteganografíaEsteganografía

Una Una foto…foto… … … con cinco obras de con cinco obras de Shakespeare.Shakespeare.

2323



Message digests = Message Authentication Codes [MAC]Message digests = Message Authentication Codes [MAC]

Funciones hashFunciones hash

vg:vg: MD5 MD5 [Message Digest 5], [Message Digest 5], 

SHASHA--1 1 [Secure Hash Algorithm [Secure Hash Algorithm –– 1]1] 2424

Firmas digitalesFirmas digitales

Firmas de clave simétricaFirmas de clave simétrica

Gran Hermano (“Big Gran Hermano (“Big BrotherBrother”)”)
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Firmas digitalesFirmas digitales

Firmas digitales con criptografía de clave públicaFirmas digitales con criptografía de clave pública

2626

CertificadosCertificados

Intruso Intruso en un sistema criptográfico de clave públicaen un sistema criptográfico de clave pública
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CertificadosCertificados

Certificado digitalCertificado digital

2828

CertificadosCertificados

Gestión de claves públicasGestión de claves públicas::

Infraestructura de clave pública (PKI)Infraestructura de clave pública (PKI)
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AutentificaciónAutentificación

Garantizar que el origen y el destino sean quienes dicen Garantizar que el origen y el destino sean quienes dicen ser…ser…

Autentificación Autentificación con clave secreta compartidacon clave secreta compartida
3030

AutentificaciónAutentificación

Garantizar que el origen y el destino sean quienes dicen Garantizar que el origen y el destino sean quienes dicen ser…ser…

Problema: Ataque por reflexiónProblema: Ataque por reflexión
3131



AutentificaciónAutentificación

Garantizar que el origen y el destino sean quienes dicen Garantizar que el origen y el destino sean quienes dicen ser…ser…

SoluciónSolución: HMAC : HMAC 
((KeyedKeyed--Hashing for Message Authentication)Hashing for Message Authentication)

RFC RFC 21042104 3232

AutentificaciónAutentificación

Autentificación basada en criptografía de clave públicaAutentificación basada en criptografía de clave pública

Autentificación mutuaAutentificación mutua

3333



AutentificaciónAutentificación

KerberosKerberos
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AutentificaciónAutentificación

KerberosKerberos
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Comunicaciones segurasComunicaciones seguras

CortafuegosCortafuegos
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Comunicaciones segurasComunicaciones seguras

Redes privadas virtualesRedes privadas virtuales
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Comunicaciones segurasComunicaciones seguras

Seguridad en redes inalámbricas 802.11Seguridad en redes inalámbricas 802.11

�� WEPWEP [[WirelessWireless EncryptionEncryption ProtocolProtocol] ] 
Inseguro: NO UTILIZAR.Inseguro: NO UTILIZAR.

� WPA [Wi-Fi Protected Access]
�� Personal Personal ModeMode = PSK [Pre= PSK [Pre--SharedShared Key]:Key]:

Clave compartida (RC4).Clave compartida (RC4).
Modo menos seguro, sin servidor de autentificación.Modo menos seguro, sin servidor de autentificación.

�� TKIP [TKIP [Temporal Temporal Key Key IntegrityIntegrity ProtocolProtocol], 2002.], 2002.
Protocolo Protocolo de Integridad de Clave de Integridad de Clave Temporal: Contador de secuencia (para prevenir Temporal: Contador de secuencia (para prevenir 
ataques por repetición) y comprobación de integridad [ataques por repetición) y comprobación de integridad [MICHAEL].MICHAEL].

� CCMP [Counter Mode with Cipher Block Chaining Message 
Authentication Code Protocol] @ WPA2, 2004 3838

Comunicaciones segurasComunicaciones seguras

El protocolo El protocolo IPSecIPSec ((securitysecurity extensionsextensions forfor IPv4/v6)IPv4/v6)

�� Cabecera de autentificaciónCabecera de autentificación

�� ESP: ESP: EncapsulatingEncapsulating Security Security PayloadPayload

Modo de transporteModo de transporte

Modo túnelModo túnel

�� Algoritmo de intercambio de clavesAlgoritmo de intercambio de claves
3939



Comunicaciones segurasComunicaciones seguras

SSL [SSL [SecureSecure Sockets Sockets LayerLayer] ] 

& & TLS [Transport Layer SecurityTLS [Transport Layer Security]]

Historia:Historia: SSL 3.0 @ Netscape, 1996SSL 3.0 @ Netscape, 1996

TLS 1.0 @ RFC 2246, 1999 TLS 1.0 @ RFC 2246, 1999 ≈≈ SSL 3.0SSL 3.0

TLS 1.1 @ RFC 4346, 2006TLS 1.1 @ RFC 4346, 2006 4040

Comunicaciones segurasComunicaciones seguras

SSL / TLSSSL / TLS

Establecimiento de una conexión SSL/TLSEstablecimiento de una conexión SSL/TLS
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Comunicaciones segurasComunicaciones seguras

SSL / TLSSSL / TLS

TransmisiónTransmisión de de datosdatos con con SSL/TLSSSL/TLS

4242

Comunicaciones segurasComunicaciones seguras

Servidores de nombres DNSServidores de nombres DNS

Situación Situación normal vs. Ataque a los servidores DNSnormal vs. Ataque a los servidores DNS 4343



Comunicaciones segurasComunicaciones seguras

Servidores de nombres DNSServidores de nombres DNS

Ataque Ataque utilizando la infraestructura del proveedor de utilizando la infraestructura del proveedor de 
acceso a acceso a Internet:Internet:

Self-certifying URL

4444

Comunicaciones segurasComunicaciones seguras

Correo electrónico: Correo electrónico: PGP (Pretty Good Privacy)PGP (Pretty Good Privacy)

Criptografía, firma digital y compresiónCriptografía, firma digital y compresión
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Comunicaciones segurasComunicaciones seguras

Seguridad en los Seguridad en los appletsapplets JavaJava

4646

ApéndiceApéndice
Intercambio de clavesIntercambio de claves
Algoritmo de Algoritmo de DiffieDiffie--HellmanHellman

Ataque Ataque de un intermediario (“de un intermediario (“bucketbucket brigadebrigade”):”):
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ApéndiceApéndice
Intercambio de clavesIntercambio de claves
Uso de un centro de distribución de claves (KDC):Uso de un centro de distribución de claves (KDC):

�� Protocolo Protocolo de de NeedhamNeedham--Schroeder:Schroeder:�� Protocolo Protocolo de de NeedhamNeedham--Schroeder:Schroeder:

�� Protocolo de Protocolo de OtwayOtway--ReesRees::
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